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1. PREMESSE

In questo manuale sono contenute le istruzioni per poter installare ed utilizzare i certificati digitali
per autenticazione, rilasciati dalla Certification Authority del Sistema Piemonte, nei browser piu
comunemente usati, Netscape Communicator e Microsoft Internet Explorer. Prima di poter
installare il certificato digitale ¢ necessario controllare:

e che il proprio browser sia adeguato (seguendo le istruzioni riportate al par.2);

e di avere a disposizione il CIP, la password e il file con il certificato digitale in formato
PKCS12.

2. VERIFICA DELLA VERSIONE CORRETTA DEL BROWSER

Per garantire un livello di sicurezza adeguato i certificati SistemaPiemonte richiedono il supporto da
parte del browser utilizzato di un determinato tipo di cifratura dei dati trasmessi. Per verificare il
livello di cifratura a cui ¢ abilitato il browser, si faccia riferimento al documento. Il browser deve
poter consentire 1’utilizzo di chiavi DES a 128 bit ("strong encryption") per la cifratura dei dati.

3. INSTALLAZIONE DI CERTIFICATI CON NETSCAPE NAVIGATOR

In questo paragrafo, vengono riportati i passi da seguire per installare il proprio certificato nel
browser Netscape Navigator. Vengono riportate le diverse finestre che vanno aperte e le opzioni da
configurare, sia per la versione italiana che inglese.

3.1 IMPORT DEL CERTIFICATO
o Lanciare Netscape Navigator

o Selezionare dalla barra degli strumenti il menu Communicator ¢ scegliere "Strumenti"
("Tools")

« Selezionare "Info sicurezza" ("Security Info")

File Edit “iew Go EMGIGNGEEGE Help

g o > Havigator Crl+1 b i
i ; Mezzenger Chrl+2 :i [i]' @ §§
B ack Fonware Tt SecLrty Shop o
= = LCompozer Chrl+d
: wt Bookmarks AOL Instant Messenger Service Chrl+d 1. hitm
Likh'eh | Radio Ctrl+7
Mewszgroups
Addrezs Boal Chrl+5 hift+2
Histary Crrl+H
Server Toolz Security Info Chrl+5Shift+

Mezzage Center  Chl+Shift+1

wind 3 "
MAndo Irnport Litility

Java Conzole

e C(liccare su "Personale" ("Yours"), apparira una finestra con una casella elenco per la
visualizzazione dei certificati in vostro possesso



e Cliccare sul pulsante "Importa un certificato" ("Import a certificate").

# Netscape

Your Certificates
Security Info You can use any of these certificates to identify wourself to other people and
Passwords to web sites. Cortmunicator uses your certificates to decrypt information
_— gent to you. Your certificates are signed by the organization that izsued them
Navigator

These are your certificates:
Messenger :
Java/JavaScript Mome Cognome's Sistema Piemonte D -] &I

Certificates ﬂl
Yours Delete |
People Export |

Web Sites

Signers =i
Cryptographic You should make a copy of your certificates and keep them in a safe place. If
Modules you ever lose your certificates, you will be unable to read encrypted mail you

hawve recerved, and wou may have problems identifyring vourself to web sites

Geta Cerificate... | Import a Cerificate... | m

ﬂl Cancell Helpl

o Selezionare il certificato, costituito da un file con estensione p12 e cliccare sul pulsante Apri.
Se il file si trova su dischetto € necessario spostarsi dal disco rigido al disco A:

FioNome o lmpm
Cerca ir; |EIF'r-:gram j ﬁl

Aim [ Metzcape
defaults dnls
dyrfonts 3 Plugins
inpart 3 zpelchi,
java

MetHelp

Mame file; || A I
Tipo file: |PKCS12 Files [+.p12) | Srnlla |

e Successivamente viene richiesta la password con cui avete protetto 1’archivio dei certificati nel
vostro browser. Se non avete mai indicato nessuna password potete inserirne una o cliccare
direttamente su invio (nessuna password).




o Inizia a questo punto la procedura di installazione del certificato. Comparira una finestra dove
viene richiesto di inserire la password con cui ¢ stato protetto il vostro certificato e che vi ¢ stata
fornita insieme al certificato stesso.

Esempio: se la password che vi e stata comunicata ¢ abedefgh e il Codice di Identificazione
Personale (CIP) ¢ 5678X234, la password che protegge il certificato sara abcdefgh5678X234.

e Al termine della procedura vi verra detto se 1'importazione del certificato ha avuto successo.

3.2 VERIFICA DEL CERTIFICATO

Dopo aver concluso la fase di importazione del certificato € opportuno fare una verifica dello stesso,
per controllare che sia riconosciuto correttamente dal proprio browser.
La prima operazione da effettuare riguarda I'organismo di certificazione (CA o Certification

Authority) che ha emesso il certificato:
« occorre posizionarsi, sempre nella finestra "Info sicurezza" ("Security info), sulla voce

"Certificati" ("Certificates") e scegliere la sotto-voce "Firmatari" ("Signers").

e selezionare "CA di sicurezza del Sistema Piemonte" e quindi cliccare sul bottone "Modifica"
("Edit").

e Appare una finestra dove compaiono le informazioni sul certificato e le checkbox per
riconoscere fiducia all'organismo di certificazione

o abilitare tutte le voci di accettazione per il riconoscimento dell'organismo di certificazione

= Edit A Certification Authority - Netzcape

This Certificate belongs to: This Certificate was issued by:
CA di sicurezza del Sistema Piemonte CA di sicurezza del Sistema Piemonte
Ca-grpEcsi.it Ca-grpE@osi.it
Centro Tecnico TS| Piemonte Centro Tecnico TS| Piemonte
Sistema Piemonte Sistema Piemonte
Piemaonte, TO, IT Piemaonte, TO, IT

Serial Number: 00
This Certificate is valid from Mon Oct 09, 2000 to Thu Oct 09, 2003
Certificate Fingerprint:

al:F2:49: DB: DA B BD: 25 ER:0B:B6: A& 4292 FD:91

This Certificate belongs to a Certifying Autharity
W Accept this Certificate Authority for Certifying network sites

W Accept this Cerificate Authority for Certifying e-mail users
W Accept this Cerificate Authority for Certifying software developers

[ WWam before sending data to sites certified by this authority

0] Cancel




La seconda operazione consiste nel verificare il proprio certificato
e posizionarsi, sempre nella finestra “Info sicurezza” ("Security info"), in “Certificati”
("Certificates") e scegliere la voce "Personale" ("Yours").

e selezionare il proprio certificato
e cliccare sul tasto "Verifica" ("Verify")
o dovra apparire un messaggio che conferma la verifica del certificato in oggetto.

e Dare "OK" per chiudere I'operazione.



4. INSTALLAZIONE DI CERTIFICATI CON MICROSOFT INTERNET EXPLORER 5,
S5.5E 6.0

4.1 IMPORT DEL CERTIFICATO
e Lanciare Internet Explorer

Selezionare dalla barra degli strumenti il menu “Strumenti” (“Tools”) e cliccare su “Opzioni
Internet” (“Internet Options™).
« Nella finestra apparsa cliccare sulla voce

Explorer 5.0 e 5.5: "Contenuto" ("Content") e quindi sul pulsante Certificati ("Certificates")
Explorer 6.0: sulla voce "Protezione" ("Security") e quindi su "ID digitali" ("Digital ID's").

Internet Options Ed |

Generall Securty  Content |Ennnectinn$| F'n:ugramsl .ﬁ.dvancedl

— Caontent Advizar

F atingz help you contral the [nternet content that can be
@ wigwed on this cormpuber.

Enable... | Sefhngs.. |

— Certificates

% ze certificates bo positirvely identify yourzelf, certification
@ authartiez, and publizhers.

' Publizhers... |

e Appare la finestra dei certificati. Premere il pulsante "Importa" ("Import") e seguire 1 seguenti
passi.

Certificate Manager EE

[ntended purpose:; I{MI} j

Perzonal | Other F"e::uplel Intermediate Certification .&uthuritiesl Truzted Boot Certification A4 I *I

lzzued To | lzzued By | Expiration ... | Friendly Mame |

i Maome o agnarme Sisterma Piemonte HMHoma [ormne

Irnpart.... | Export... Remove Advanced...

%




Certificate Import Wizard

Welcome to the Certificate Import
Wizard

This wizard helps wou copy certificakes, certificate trust
lisks, and certificate revocation lists From your disk to a
certificate store.

A certificate, which is issued by a certification authority, is
a confirmation of wour identity and conktains information
used to proteck data or ko establish secure netwaork,
conneckions, & certificate store is the system area where
certificates are kept,

To continue, click Mext,

= Back I Mexk = I Zancel

Cliccare su "Avanti" ("Next")

Premere il tasto "Sfoglia" ("Browse").

Certificate Import Wizard x|
File to Import
Specify the file wou want to impoart,

File name:

Browse, .. |

Moke: More than one certificate can be stored in a single file in the Following Formats:
Personal Information Exchange- PECS #12 ( FPFx, .P12)
Cryptographic Message Syntax Standard- PECS #7 Certificates { P7E)
Microsoft Serialized Certificate Store (55T

+ Back I Mext = I Cancel

Selezionare come Tipo File:
Sotto Windows NT - "Tutti i file (*.*)" ("All Files (*.*)").



Sotto Windows 2000 - "File di scambio informazioni personali (*.pfx, *.p12)" (" ....
(*.pfx, *.p12)").

Selezionare la cartella contenente il file.
Selezionare il file contenente il certificato.
Cliccare su "Apri" ("Next")

Cliccare su "Avanti" ("Next")

Compare una finestra dove viene richiesto di inserire la password con cui ¢ stato protetto il
vostro certificato e che vi ¢ stata fornita insieme al certificato.

Esempio: se la password che vi e stata assegnata e abcedefgh e il Codice di Identificazione
Personale (CIP) ¢ 5678X234, la password che protegge il certificato sara
abcdefgh5678X234.

In questa finestra selezionare anche la checkbox per abilitare la protezione avanzata della
chiave privata, indicata in figura

Importazione guidata cerkificaki

Password
Per motivi di sicurezza, la chiave privata & stata protetka da password,

Digitare la password della chiave privata,

Passward;

[ abilta protezione avanzata chiawve privata. Atkivando questa
opzione siverrd avvisati ogni volka che si utilizzera la chiave
privata da un'applicazione,

[ Segna la chiave privata come esporkabile

< Indietro I fvanki = I Annulla

Cliccare su "Avanti" ("Next")

Compare una nuova finestra. Lasciare selezionato "Selezionare automaticamente
I'archivio certificati secondo il tipo di certificato" ("Automatically select the certificate
store").



Importazione guidata certificati

Archivio certificati
Gli archivi certificati sono le aree del sistema dove i certificati sono archiviati.

L'archivio certificati pud essere selezionato automaticamente dal siskema oppure &

possibile specificare il percorso per il certificato,

" Selezionare automnaticamente I'archivio certificati secondo il tipo di certificatol

' Mettere kUt i certificati nel seguente archivio

Archivio certificati;

Stoglia. .. |

< Indietro I fvanti = I

Annulla

e Cliccare su "Avanti" ("Next")

e Nella finestra successiva cliccare su "Fine" ("Finish")

- Apparira una finestra come la seguente, sulla quale dovete impostare il livello di protezione

del certificato, cliccando su “Imposta livello di protezione™ :

Contenitore chiave privata

Imparting & new private exchange kel

Livello di protezione  Mec  Imposta livello protezione. .

x|

attualmente impostato:

Annulla Dettagl..

- Selezionare il livello di protezione ad ALTO




Contenitore chiave privata

e per ['utilizzo dell'elemento
jone proketta.

Richiedi autorizzazione con pazsword per utilizzare
questo elemento

" Medio
Richiedi autarizzazione per utlizzare questo
elemento

" Basa
Concedi autorizzazione senza notifica per utilizzare
questo elemento

< |ndietio I Awanti » I Annulla

La finestra successiva richiede la creazione di un profilo utente per la gestione personale del
certificato (nel caso in cui la postazione venisse utilizzata da piu utenti contemporaneamente
tale configurazione permette di mantenere protetta da una password personale il proprio
certificato) o I’associazione del certificato appena installato ad un profilo gia presente :

Contenitore chiave privata |

Scegliere o creare una pazsword per proteggere
['oagetta.

i~ Utilizza questa pazsword per accedere all'elemente

Paszword per; I Fremem j

{*' Creare una nuowva pazsword per questo elementa.

Pazzwaord per: |N.:.me_L| tente

[ezempio: b ario]

Pazzwaord: I’“‘“*’“‘

Conferma: Ixxxm1

< Indietro I Eine I Annulla

Come ultima finestra, viene richiesto di ridigitare la password prescelta per la sua
memorizzazione sul disco fisso del PC. Anche qui, per maggior sicurezza nel caso in cui la
postazione sia utilizzata da piu utenti contemporaneamente, ¢ opportuno verificare che sia
DESELEZIONATA I’opzione “registra password” (o “remember password”) :



Contenitore chiave privata |

Imparting a new private exchange kel

Ixxxxxxxx

FPazzward per Dinig

[ Eegistra password

Livello di protezione  Alto | Imposta livello protezione. .. I
attualmente impostato;

ok | aeeuls | Dettagi. |

Cliccare su OK

Dopo queste operazioni nella finestra dei certificati deve comparire il nuovo certificato appena
inserito

Certificati _ 2lx|

Scopo designato: I<Tutti:= j

Personale I.C\Itri utenti I Sutoritd di certificazione intermedie I futorita di certificazione Fant 4 I ’I

Rilasciatao & | Emesso da | Daka dis | Marme |

4 di sicurezza

Irnporta... Esporta... Rlirncyi Avanzate. .. |

Scopi designati certificato

<Tukkiz=

Visualizza |

e Chiudere la finestra dei certificati con il tasto "Chiudi" ("Close").

4.2 VERIFICA DEL CERTIFICATO

Dopo aver concluso la fase di importazione del certificato ¢ opportuno fare una verifica dello stesso.

e Nella finestra "Gestione Certificati" ora dovrebbe apparire il vostro certificato, selezionarlo
cliccandoci sopra.

e Cliccare sul pulsante "Visualizza" ("View")



e Nella nuova finestra cliccare su "Percorso di certificazione" ("Certification Path"). All'interno
dell'area denominata "Stato del Certificato" ("Certificate status") dovrebbe essere riportata
l'indicazione "Il certificato specificato ¢ valido" ( "This certificate is ok"). Nel caso in cui
l'indicazione non fosse tale, il certificato potrebbe non essere valido o potrebbe non essere stato
installato il certificato dell'Autorita di Certificazione di Sistema Piemonte.

Certificato Ed

Generalel Dettagli FPercorzo certificazione |

— Percorso certificazione

Ca Sisterna Piemonte

YislaliEea cerfifizato..

Stata del certificata:

Il certificato specificato & walida,

Nel caso non siano stati riconosciuti i certificati si faccia riferimento al paragrafo seguente.

4.3 RISOLUZIONE PROBLEMI DI RICONOSCIMENTO DELLA CA

Quando viene installato il certificato digitale, automaticamente il browser dovrebbe
contemporaneamente acquisire il certificato digitale della CA (Autorita di certificazione) che 1'ha
emesso.

In alcune versioni di Microsoft Internet Explorer 6.0 (e Outlook Express 6.0), questo non accade e
quindi, mancando il certificato digitale della CA, il certificato installato non viene riconosciuto
come attendibile. Lo stato del proprio certificato digitale puo essere visualizzato seguendo 1 passi
descritti:

1.1 Lanciare Internet Explorer

1.2 Selezionare dalla barra degli strumenti la voce "Strumenti" e cliccare su "Opzioni Internet"

File  Modifica Misualizza  Preferti | Shumenti 2

FPosta elettronica e news k
v % =» ¥ Sincronizza x
Indigtro it T i jale
Windows Lpdate - -
Indinzzo IE
Moztra collegamenti caorrelati —

1.3 Appare una nuova finestra. Cliccare sulla voce ""Contenuto" e quindi sul pulsante
"Certificati".



Opzioni Internet

Connezsion 1 Frogrammi i Ay anzate 1
Generale i Frotezione i Privacy Contenuto

[ Consente di poter vizualizzare zolo pagine il cul contenuto
{ corizponda ai criten di clazsificazione selezionati,

| U=zare | certificati per identificare in modo univoco e stessi,
{ autorita di certificazione e autori,

Certificati... Autar... I

i Infarmazioni perzonali

Completamento automatico Completamerto autu:nmatin::n:n] ?
memarnizza i dati immessi in _

precedenza e suggenzce
corizpondenze.

Microzoft Profile &ssistant memarizza le Frafila.. I {
infarmazioni perzanali = {

1.4 Nella nuova finestra cliccare sulla voce ""personale" e selezionare il proprio certificato.
1.5 Cliccando sul pulsante "visualizza'" verranno visualizzate le informazioni relative al certificato
digitale.

Certificato .

Generals 1 Ciettagli 1 Percorzo certificazione 1

Bt

| Informazioni sul certificato

Impossihile verificare il certificato fino a un'autorita di
certificazione attendibile.

Rilazsciato aC5Sl Piemonte DERO 1 - ES9339
Rilasciato dCA di sicurezza del Sistema Piemonte

Valido dal 05/10/011 e 03/10/03

;’? L'utente pozsiede una chiave privata comzpondente al cert




La figura mostra il certificato con un asterisco rosso e l'indicazione che il certificato non puo essere
verificato. Questo significa che manca il certificato digitale della CA. Per risolvere questo problema
¢ possibile seguire due strade alternative.

1. Installare il certificato della CA
2. Disinstallare il proprio certificato, installare un aggiornamento software dei browser fornito da
Microsoft e quindi reinstallare il proprio certificato.

Modalita 1
Per installare il certificato della CA procedere come segue:

1.1 Scaricare il certificato della CA e aprirlo cliccando sul pulsante "apri"'.

Download del file =] =)

Download hle |

Drawwnload del ble:

ca_siztemapiemante. ot da demo. ope. net

Aprire il file o zalvarlo sul computer?

Apri |

¥ £viss sempre Frima di apnne guests bpo difile

Annulla | Ulterion infu:urmaziu:unil

A uj] icarkels || Annulla I

1.2 Cliccare sul pulsante "Installa certificato"


http://secure.sistemapiemonte.it/distribuzione/ca_sistemapiemonte.crt

Certificato

Generale 1 Dettaglii Percorsn certificaziune1

i .. .
! =¥ Informazioni sul certificato

Queszto certificato di ongine CA non & considerato
attendibile. Per renderlo attendibile. inztallarlo

nell'archivio dell'Autorita di certificazione fonti [
attendibili.

Rilazciato aCa di sicurezza del Siztemna Piemonte

Rilazciato dCA di sicurezza del Sigtema Fiemonte

Valido dal 03410400 e 09410403

i Inztalla certificata... i etarasione dicerticasmn e J

1.3 Quindi cliccare in successione sui pulsanti "Avanti" e "Fine'", senza cambiare le impostazioni
di default date.

1.4 Sulla finestra di conferma cliccare su "SI"" e quindi su "OK" fino a chiudere tutte le finestre.

Directory principale di memorizzazione certificati

'E Lzsiungere il seguente certificato alla dive ctory principsle

d1 memonzzamone ?

Lreomento: ca-grpi@esiit, Cb di sicurezza del sisterna FPiernonte,

Centro Tecnico G351 Piemonte, Sistema Piemonte, To, iT

Eruttents : autorilasciato

Validiti: da lunedi 9 ottobre 2000 a giovedi 9 otiobre 2003

Murrero seriale: 00

Thnbypeint [shal]: C20B5710 CH26FE1E 30022800 602FC427 E2122EC]
Thurabprnt [md5]: SDF2490E DAETA025 ESOEEZEA L 4200FDA]

Ora il certificato ¢ stato installato.
Per vedere se ora il proprio certificato digitale viene riconosciuto correttamente rieseguire la
procedura indicata al par. 4.2.



Modalita 2
Per disinstallare il certificato della CA procedere come segue:

- Rieseguire i passida 1.1 a 1.4.

- Cliccare sul pulsante "rimuovi'" e confermare

Ora il certificato ¢ stato disinstallato.

A questo punto si procede con lo scarico del software di aggiornamento.

Una volta scaricato, eseguire il file che attivera la procedura di aggiornamento. Al termine della
procedura riavviare il PC.

Dopo aver effettuato questa operazione ¢ sufficiente reinstallare il proprio certificato digitale.

5. NOTE SULLA GESTIONE DEI CERTIFICATI

Nel caso il certificato digitale venga installato su postazioni di lavoro utilizzate da piu utenti
(ad esempio nel laboratorio di una scuola) ¢ consigliabile procedere alla disinstallazione dello
stesso dopo I’utilizzo, per evitare rischi di sicurezza. Ad esempio alcuni browser, come
Netscape 4.7, non permettono di associare una password ad un singolo certificato, ma solo
all’archivio che contiene tutti i certificati installati sul browser. Cio comporta che un utente
che conosce la password dell’archivio dei certificati possa di fatto utilizzare uno qualunque
dei certificati dell’archivio nelle comunicazioni via web.

6. INFORMAZIONI GENERALI SUL CERTIFICATO DIGITALE

Un certificato digitale ¢ una sorta di carta di identita digitale che permette ad un soggetto di fornire
le proprie credenziali durante le transazioni in rete. Consideriamo ad esempio una Carta d'ldentita
emessa dal Comune di Torino per la persona Bianchi Andrea. La Carta di Identita attesta che la
fotografia apposta rappresenta proprio Bianchi Andrea e nessun altro. Chiunque riconosca l'autorita
del Comune di Torino e piu in generale dell'ltalia puo fidarsi che colui che espone tale carta di
identitd ¢ proprio Bianchi Andrea. Su Internet l'autorita riconosciuta si chiama Certification
Authority (CA), la carta di identita viene sostituita dal certificato digitale, la fotografia viene
sostituita dalla chiave pubblica generata e di proprieta dell'utente.

La CA ¢ un’entita pubblica o privata la cui principale funzione ¢ di "certificare" il legame tra un
utente e la propria chiave pubblica. In base a questo certificato si possono determinare le generalita
dell'utente.

La fiducia che si puo attribuire a tale determinazione dipende dalla fiducia che si ha della CA. La
Certification Authority deve essere depositaria di fiducia in quanto si fa garante del fatto che ogni
Chiave Pubblica sia legata al proprietario attraverso un certificato.

E' stato definito uno standard a livello internazionale, chiamato X.509, per il formato di un
certificato. Un certificato (secondo tale standard) ¢ un insieme di informazioni binarie suddivise in
campi.

Un certificato contiene sostanzialmente i seguenti dati:

la Certification Authority che lo ha emesso

il nome del soggetto a cui il certificato si riferisce

la chiave pubblica del soggetto

il periodo di tempo in cui il certificato pud essere utilizzato (periodo di validita o "certificate
validity")

e Le estensioni standard e/o private (questi campi determinano caratteristiche aggiuntive al
certificato).


http://secure.sistemapiemonte.it/distribuzione/q321232.exe

Lo scopo dell'utilizzo di certificati digitali nella comunicazione su web ¢ duplice:

¢ l'equivalente elettronico di un documento di identita, quindi attesta 1’identita di una parte che
sta scambiando informazioni (sia €sso una persona o un server).

permette di scambiare dati in maniera sicura, senza che altri soggetti possano leggerli o
modificarli. Una volta che le due parti coinvolte nella comunicazione accettano 1’una il
certificato dell’altra, attraverso la tecnologia Secure Socket Layer (SSL), possono utilizzare un
canale sicuro (criptato) su cui scambiare le informazioni.



